POLITYKA PRYWATNOSCI APLIKACJI OMRON CONNECT

Wersja 2.15 — Styczen 2023
Zakres

Niniejsza Polityka prywatnosci aplikacji OMRON connect (,Polityka prywatnosci’) ma zastosowanie
na terytorium Europejskiego Obszaru Gospodarczego (,EOG”). Polityka prywatnosci aplikacji OMRON
connect wraz z warunkami uzytkowania aplikacji OMRON connect (,Warunki uzytkowania”) odnosi si¢
do korzystania przez Panstwa z:

e Oprogramowania aplikacji mobilnej ,OMRON connect” oraz wszelkich aktualizacji lub dodatkéw
do niej (,Aplikacja”) po pobraniu kopii oprogramowania OMRON connect na smartfon lub inne
urzgdzenie przenosne (,Urzadzenie”); oraz

e Dowolnej z ustug dostepnych za posrednictwem Aplikaciji, ktére sg dostepne na stronie Aplikaciji,
w tym rejestracji/logowania do ustugi w chmurze OMRON connect (,Ustuga”). Nie ma
zastosowania w przypadku odrzucenia opcji , Wykorzystanie Cloud” w pézniejszym kroku.

Dla celéw obowigzujacych europejskich przepiséw ochrony danych osobowych administratorem danych
odpowiedzialnym z tg Aplikacje jest firma OMRON Healthcare Co., Ltd (,OMRON” lub ,My”) z siedzibg
w Japonii. Firma OMRON Healthcare Europe B.V. jest przedstawicielem firmy OMRON w Unii
Europejskiej (,UE”) i petni funkcje punktu kontaktowego dla unijnych Podmiotéw Danych oraz organéw
ochrony danych osobowych.

Niniejsza Polityka prywatnosci okresla podstawowe zasady przetwarzania przez OMRON wszelkich
danych osobowych, ktére firma OMRON gromadzi lub ktére udostepniaja Panstwo za posrednictwem
Aplikacji lub Ustug.

Aplikacja nie jest przeznaczona dla dzieci i firma OMRON nie gromadzi swiadomie danych
dotyczacych dzieci ponizej 16. roku zycia.

Prosimy uwaznie zapozna¢ sie z niniejszym dokumentem w celu zrozumienia podejscia i praktyk firmy
OMRON w zakresie Panstwa danych osobowych i postepowania z nimi.

Informacje, jakie firma OMRON moze od Panstwa zbieraé

Aplikacja moze by¢ uzywana zaréwno jako samodzielna aplikacja mobilna lub wraz z Ustugg OMRON.
Samodzielna aplikacja mobilna przechowuje Panstwa dane dotyczgce pomiarow wytgcznie lokalnie na
Panstwa Urzadzeniu. Niemniej jednak, ustuga wymaga od Panstwa utworzenia konta i pozwala na
przechowywanie Panstwa danych w chmurze za pomocg Ustugi.

Wszystkie zbierane od Panstwa przez firme OMRON dane osobowe bedg zaszyfrowane przy uzyciu
aktualnych technik szyfrowania w celu zapewnienia, ze Paristwa dane osobowe nie beda tatwo dostepne

i/lub mozliwe do odczytania przez nieupowaznione osoby trzecie.

Firma OMRON gromadzi i przetwarza nastepujace informacje na Panstwa temat i na temat Urzadzenia:

1. Informacje, ktére podajg Panstwo firmie OMRON na swdj temat podczas kontaktowania sie w
celu otrzymania wsparcia. W takim przypadku firma OMRON zachowa zapis takiej
korespondenciji.

Informacje te mogg obejmowac:

¢ Panstwa imig, nazwisko i adres e-mail (,Dane kontaktowe”);
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e model uzywanego Urzadzenia, mobilny system operacyjny, numer i rodzaj
zarejestrowanych urzgdzeh OMRON, pojemnos¢ pamieci i informacje o dostepnej
pamieci Urzgdzenia, dziennik btedéw aplikacji oraz Panstwa region (,Informacje
techniczne”);

2. Szczegoly Panstwa wykorzystania Aplikacji, w tym miedzy innymi informacje o transmis;ji
danych, dane o wykorzystaniu aplikacji i inne dane komunikacyjne (,Informacje dziennika”);
oraz

3. Panstwa adres e-mail, nazwe uzytkownika i zaszyfrowane hasto do Aplikacji (,Informacje
kontaktowe”).

Jezeli zdecyduja sie Panistwo na korzystanie z Aplikacji wraz z Ustuga, firma OMRON bedzie dodatkowo
zbierac i przetwarzaé, bezposrednio lub za posrednictwem podmiotéw trzecich, nastepujace informacije
na temat Panstwa i Urzadzenia:

1. Panstwa wzrost, pte¢, dtugos¢ kroku, mase ciata i date urodzenia (,Informacje profilu
uzytkownika”);

2.  model uzywanego Urzadzenia, mobilny system operacyjny, numer i rodzaj zarejestrowanych
urzgdzenn OMRON oraz Panstwa region (,Informacje techniczne”);

3. informacje pomiarowe wprowadzone recznie lub przestane z urzgdzen OMRON, ktoére sg
przechowywane i obstugiwane w Aplikacji, dane o aktywnosci, temperatura ciata, cisnienie
krwi, elektrokardiogram, natychmiastowa analiza EKG, nieregularne bicie serca, tetno, sen,
SpO2 (nasycenie tlenem), procent tkanki ttuszczowej w organizmie, wskaznik masy ciata,
waga, metabolizm spoczynkowy, procent miesni szkieletowych oraz poziom trzewnej tkanki
ttuszczowej (,Informacje pomiarowe”);

4. ogolne informacje o $ledzeniu, wprowadzone recznie lub przestane z urzadzen OMRON,
ktoére sg przechowywane i obstugiwane w Aplikacji, w tym miedzy innymi uprawianie sportu
lub czynnosci fizycznych, nawyki zywieniowe, stosowanie lekéw, schorzenia i objawy
fizyczne (,0g6lIne informacje o sledzeniu”).

Aplikacja poprosi o zezwolenie na dostep do lokalizacji Twojego telefonu oraz uruchomienie
Bluetooth, aby potgczy¢ sie z urzgdzeniami OMRON. Po wybraniu opcji ,Zezwalaj przez caty czas” w
ustawieniach uprawnien Lokalizacji, Aplikacja bedzie w stanie wykonac transfer danych z urzadzen
OMRON jako proces w tle Twojego telefonu, umozliwiajac dziatanie, nawet gdy Aplikacja jest
zamknieta (,Lokalizacja”). Prosimy zauwazy¢, ze firma OMRON nie ma dostepu i nie moze
przetwarza¢ Panstwa danych osobowych i/lub danych o Lokalizacji zgromadzonych przez Bluetooth.

Aplikacja prosi o dostep do mikrofonu smartfona. W przypadku stosowania naszego termometru wraz
z komunikacjg ultradzwiekowg EKG, te urzgdzenia OMRON przesytajg dane do aplikacji poprzez
ultradzwieki. Aplikacja zaczyna korzysta¢ z mikrofonu tylko wtedy, gdy jest gotowa do odbioru
ultradzwiekow z urzgdzen OMRON i po zainicjowaniu transferu danych z poziomu Aplikacji. Po
zakonczeniu transferu danych pomiaru, dane zebrane przez mikrofon zostang automatycznie i
catkowicie usuniete.

Jak firma OMRON wykorzystuje informacje na Panstwa temat

Firma OMRON wykorzystuje posiadane na Panstwa temat informacje na nastepujgce sposoby:

Do wykonania umowy, ktérg firma OMRON zawarta z Panstwem:

e Informacje kontaktowe: w celu obstugi Pahstwa zapytan.

e Ogodlne informacje o $ledzeniu: w celu obstugi Ustugi, w celu obstugi Panstwa zapytan
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e Informacje o lokalizacji: w celu obstugi Aplikacji i Ustugi

e Informacje dziennika: w celu obstugi Panstwa zapytan

¢ Informacje pomiarowe: w celu obstugi Ustugi, w celu obstugi Panstwa zapytan

¢ Informacje techniczne: w celu obstugi Parnstwa zapytan.

e Informacje profilu uzytkownika: w celu obstugi Ustugi, w celu obstugi Panstwa zapytan.

Na cele uzasadnionych intereséw handlowych firmy OMRON:

e Ogodlne informacje o $ledzeniu: w celu rozwoju lub ulepszenia naszych produktéw i ustug oraz w
celu analizy anonimowych, zbiorczych danych dla poznania tendencji uzytkowania i tendencji
danych o stanie zdrowia.

¢ Informacje dziennika: w celu rozwoju lub ulepszenia naszych produktéw i ustug.

¢ Informacje pomiarowe: w celu rozwoju lub ulepszenia produktéw i ustug OMRON oraz w celu analizy
anonimowych, zbiorczych danych dla poznania tendencji uzytkowania i tendencji danych o stanie
zdrowia.

e Informacje profilu uzytkownika: w celu zwrdcenia sie do Panstwa z prosbg o wypetnienie
kwestionariusza, w celu rozwoju lub ulepszenia naszych produktéw i ustug, w celu przekazania
porad dotyczgcych zdrowego stylu zycia lub informacji promocyjnych, w celu analizy
zanonimizowanych i zagregowanych danych, w celu poznania trendéw wykorzystania i trendow
danych dotyczgcych stanu zdrowia

Za Panstwa wyrazng zgoda:

e Informacje kontaktowe: w celu informowania Panstwa o oferowanych przez firme OMRON
produktach i/lub ustugach.

e Informacje pomiarowe: w celu obstugi Ustugi

Jak anulowaé konto

Mozecie Panstwo poprosi¢ o anulowanie swojego konta przy uzyciu funkcji ,anuluj konto” w Aplikacji,
kontaktujgc sie z dziatem wsparcia przy uzyciu funkcji ,skontaktuj sie z nami” w Aplikacji lub wysytajgc
do nas e-mail z takg prosba na adres support-omron.connect@eu.omron.com.

Po otrzymaniu prosby o anulowanie, firma OMRON zrealizuje jg w ciggu czternastu (14) dni
kalendarzowych. Firma OMRON potwierdzi anulowanie konta w ciggu trzydziestu (30) dni
kalendarzowych od dnia wystania prosby. Po anulowaniu konta Panstwa Informacje profilu uzytkownika
i Informacje kontaktowe zostang usuniete. Na skutek tego Panstwa Informacje pomiarowe oraz Ogoéine
informacje o $ledzeniu stang sie anonimowe i nie bedg mogty zostaé z Panstwem powigzane.

Ujawnienie Panstwa danych

Jesli wyrazg Panstwo zgode na przekazanie firmie OMRON swoich danych osobowych, OMRON
poprosi rowniez o zgode na przekazywanie Panstwa danych osobowych, jesli jest to konieczne,
podmiotom trzecim okreslonym ponizej w celach podanych w tabeli:

Kategoria danych Odbiorca Cel

Informacje dziennika Google Firebase Analiza uzycia Aplikaciji
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Informacje profilu
uzytkownika

Google Cloud Platform
Google Data Studio
Segment

OneSignal

Mixpanel

Informacje kontaktowe

Informacje profilu
uzytkownika

Informacje pomiarowe

Ogédlne informacije o
Sledzeniu

Amazon Web Services

Globalway, Inc.

Przechowywanie danych

Informacje techniczne
Informacje kontaktowe

Informacje profilu
uzytkownika

Informacje pomiarowe

Ogdlne informacje o
sledzeniu

OMRON Healthcare Europe B.V.

OMRON Healthcare Inc.
TTEC Europe B.V

Salesforce, Inc.

Obstuga klienta

Informacje techniczne
Informacje kontaktowe

Informacje profilu
uzytkownika

Informacje pomiarowe

Ogédlne informacije o
$ledzeniu

OMRON Healthcare Europe B.V.

Analiza danych i marketing

Informacje kontaktowe

Precordior LTD

Analiza danych

Firma OMRON moze ujawni¢ Panstwa dane osobowe (innym) podmiotom trzecim:

W sytuacji, gdy firma OMRON sprzeda lub kupi jakie$ przedsiebiorstwo lub zasoby. W takim
przypadku OMRON moze ujawni¢ Panstwa dane osobowe sprzedajgcemu lub nabywcy takiego

przedsiebiorstwa lub zasobodw.

Jezeli firma OMRON bedzie zobowigzana do ujawnienia lub udostepnienia Panstwa danych
osobowych w celu postepowania zgodnego z wszelkimi zobowigzaniami lub zgdaniami prawnymi i

regulacyjnymi.

W celu:
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e Egzekwowania i zastosowania Warunkéw uzytkowania OMRON connect lub zbadania
potencjalnych naruszen; lub

e Ochrony praw, mienia i bezpieczenstwa firmy OMRON, jej klientéw i innych podmiotéw.
Obejmuje to wymiane informacji z innymi firmami i organizacjami w celu ochrony przed

oszustwami.

Przekazywanie Panstwa danych poza EOG

Ogolnie dane, ktére firma OMRON od Panstwa zbiera, bedg przekazywane i gromadzone wewnatrz
Europejskiego Obszaru Gospodarczego (,EOG”). Panstwa dane osobowe mogg by¢ tez przekazywane
i wykorzystywane w krajach spoza EOG dla celéw opisanych w niniejszej Polityce prywatnosci. Kraje te
mogqg nie stosowaé takiego samego poziomu ochrony Panstwa danych jak kraj, w ktérym Panstwo
mieszkacie. Firma OMRON gwarantuje, ze wszelkie przypadki takiego transferu danych sg zgodne z
obowigzujgcym prawem w zakresie ochrony prywatnosci. Firma OMRON zawrze umowy, w tym
stosowng Standardowg Klauzule Umowng (,SCC”), z podmiotami w takich krajach, ktére zapewnig, ze
wszelkie dane osobowe opuszczajgce EOG bedg przekazywane zgodnie z unijnymi przepisami o
ochronie danych, w tym m.in. z Ogélnym rozporzgdzeniem o ochronie danych (UE) 2016/679 (,RODQO”)
oraz zgodnie z obowigzujgcymi wymogami. Klauzule SCC sg standardowymi klauzulami umownymi
uzywanymi w umowach pomiedzy administratorami danych (takimi jak OMRON) i przetwarzajgcymi
dane w celu zapewnienia, ze wszelkie dane osobowe opuszczajgce EOG zostang przekazane zgodnie
z prawem europejskim w zakresie ochrony danych osobowych, w tym miedzy innymi RODO, i bedg
spetniaty obowigzujgce wymagania.

Srodki bezpieczenstwa

W celu ochrony Panstwa danych osobowych przed nieupowaznionym dostepem, uzyciem i ujawnieniem
firma OMRON zastosowata techniczne oraz organizacyjne $rodki bezpieczenstwa. Wszystkie
przekazywane nam informacje sg przechowywane na zabezpieczonych serwerach. Wszelki transfer
danych bedzie zaszyfrowany za pomocg technologii protokotu Secure Sockets Layer. W przypadku
przydzielenia przez OMRON hasta (lub samodzielnego wyboru hasta) umozliwiajgcego dostep do
Ustugi sg Panstwo odpowiedzialni za jego poufnos¢. Firma OMRON prosi, aby nie ujawniaé swojego
hasta innym osobom, tgcznie z pracownikami dziatu wsparcia.

Niestety przesytanie danych przez Internet nie jest catkowicie bezpieczne. Pomimo naszych
najwiekszych starah w celu ochrony Panstwa danych osobowych firma OMRON nie moze
zagwarantowac bezpieczenstwa Panstwa danych przesytanych do Ustugi. Przekazywanie danych
odbywa sie na Panstwa wytgczne ryzyko. Po otrzymaniu Panstwa danych firma OMRON zastosuje
rygorystyczne procedury i funkcje zabezpieczajgce zapobiegajgce nieuprawnionemu dostepowi.

Przechowywanie Panstwa danych

Firma OMRON bedzie przechowywa¢ Panstwa dane zgodnie z obowigzujgcym prawem. Mogg Panstwo
zazagdac od firmy OMRON anulowania swojego konta lub poczekaé az OMRON anuluje Panstwa konta
ze wzgledu na jego brak aktywnosci. Firma OMRON uzna Panhstwa konto za ,nieaktywne”, jezeli nie
bedg Panstwo korzysta¢ z Ustugi przez okres dwodch lat. Przed dezaktywacjg konta OMRON
poinformuje o tym Panstwa drogg mailowa, proszgc o skorzystanie z Ustugi w celu zapobiegniecia
dezaktywacji konta. Panstwa konto zostanie anulowane w przeciggu trzydziestu jeden (31) dni
kalendarzowych od chwili uznania go za nieaktywne. Panstwa Informacje profilu uzytkownika zostang
wtedy usuniete. Na skutek tego Panstwa Informacje pomiarowe oraz Ogdlne informacje o sledzeniu
stang sie anonimowe i nie bedg mogty zosta¢ z Panstwem powigzane.

Panstwa prawa

Zgodnie z europejskimi przepisami o ochronie danych osobowych macie Panstwo liczne prawa w
zakresie przetwarzania przez nas danych osobowych, w tym:
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e Prawo do dostepu. Mozecie Panstwo zapyta¢ nas, czy Panstwa dane osobowe sg przez nas
przetwarzane. Jesli tak, udzielimy Panstwu dostepu do tych danych osobowych oraz na zgdanie
przeslemy ich kopie.

e Prawo do sprostowania. Jesli znajdziecie Panstwo btedy w przetwarzanych przez nas danych
osobowych, macie Panstwo prawo do ich sprostowania. Macie Panstwo réwniez prawo do
uzupetnienia swoich danych osobowych, jezeli nie sg one kompletne.

e Prawo do usuniecia. Mozecie Panstwo poprosi¢ o usuniecie swoich danych osobowych. Prosimy
zapoznac¢ sie z procesem opisanym w punkcie ,Jak anulowac konto”.

e Prawo do ograniczenia przetwarzania. Jezeli zdecydujg sie Panstwo na ograniczenie
przetwarzania danych, nie bedg Pahstwo mogli dalej korzysta¢ z Ustugi. Prosimy zapozna¢ sie z
procesem opisanym w punkcie ,Jak anulowa¢ konto”. Mozecie Panstwo nadal korzysta¢ z Aplikaciji
bez korzystania z Ustugi.

e Prawo do wycofania zgody. Jezeli zechcg Panstwo wycofa¢ zgode na przetwarzanie przez nas
danych osobowych, nie bedg Pahstwo mogli dalej korzysta¢ z Ustugi. Prosimy zapoznac¢ sie z
procesem opisanym w punkcie ,Jak anulowaé konto”. Mozecie Panstwo nadal korzystac z Aplikacji
bez korzystania z Ustugi.

e Prawo do przenoszenia danych. Mozecie Panstwo wyeksportowa¢ swoje dane osobowe za
pomocg funkcji ,eksportuj” w Aplikacji, aby otrzymac ich kopie w ustrukturyzowanym, powszechnie
uzywanym i mozliwym do odczytu maszynowego formacie.

e Prawo do zlozenia skargi. W przypadku pytan lub skarg dotyczacych przetwarzania przez nas
Panstwa danych osobowych mozecie Panstwo skontaktowac sie z nami w sposob opisany w
punkcie ,Kontakt’. Ewentualnie mozecie Panstwo ztozy¢ skarge do organu nadzorujgcego ochrone
danych osobowych.

Partnerzy

Aplikacja moze zawiera¢ odno$niki pochodzgce od partneréw i podmiotéw powigzanych firmy OMRON
lub prowadzace do nich. Przechodzac na strony wskazane w tych odnos$nikach, nalezy pamietaé, ze
majg oni (partnerzy i podmioty powigzane OMRON) swojg wtasng polityke prywatnosci oraz ze firma
OMRON nie przyjmuje zadnej odpowiedzialnosci za te polityki ani za dane osobowe, ktére strony te
moge gromadzi¢. Przed udostepnieniem swoich danych osobowych prosimy zapoznaé sie z politykg
prywatnosci tych stron.

Zmiany w polityce prywatnosci i nasz obowiazek informowania o zmianach

Polityke prywatnosci OMRON poddajemy regularnym przeglagdom.

Niniejsza wersja zostata ostatnio zaktualizowana w Styczeh 2023r. Moze ulec zmianie i w takim
przypadku poinformujemy Parnstwa o zmianach podczas kolejnego uruchomienia Aplikacji. Nowa
polityka moze zosta¢ wyswietlona na ekranie i zostang Panstwo poproszeni o zapoznanie Sie z nig i
zaakceptowanie zmian, aby kontynuowac korzystanie z Aplikacji lub Ustugi. Jezeli nie zaakceptujecie
Panstwo tych zmian, stracicie mozIliwos¢ korzystania z Aplikaciji.

To istotne, aby dane osobowe, jakie na Panstwa temat posiadamy, byly poprawne i aktualne. Prosimy
o informowanie firmy OMRON o zmianach danych osobowych podczas utrzymywania relacji z OMRON.

Kontakt
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W przypadku watpliwosci, pytan i komentarzy dotyczacych ochrony danych, mozecie Panstwo
skontaktowa¢ sie z naszym inspektorem ochrony danych za pomoca nhastepujacego adres e-mail:
OMCE-ODP@omron.com.

W przypadku watpliwosci, pytan, komentarzy lub wnioskéw dotyczacych niniejszego dokumentu lub
Aplikacji, mozecie Panstwo skontaktowac sie z nami za posrednictwem naszego przedstawiciela w UE
pod adresem e-mail support-omron.connect@eu.omron.com, funkcji ,skontaktuj sie z nami” w
Aplikacji lub pocztg tradycyjng na adres:

OMRON Healthcare Europe B.V., Marketing and Communication Department
Scorpius 33

2132LR Hoofddorp

Holandia

OMRON Healthcare Co., Ltd.
53 Kunotsubo, Terado-cho, Muko, Kioto

Japonia

Wiecej informacji mozna znalez¢ réwniez na stronie Sites-OMR-EU-Site (omron-healthcare.com)
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