OMRON CONNECT-TIETOSUOJALAUSUNTO

Versio 2.15 — tammikuu 2023
Laajuus

Tama OMRON connect-tietosuojalausunto ("Tietosuojalausunto”) on tarkoitettu sovellettavaksi
Euroopan talousalueella ("ETA”). OMRON connect-tietosuojalausuntoa sovelletaan yhdessa OMRON
connect-kayttdéehtojen ("Kayttdehdot”) kanssa seuraavasti:

o Kayttdessasi "7OMRON connect US/CAN/EMEA” -mobiilisovellusta ja sen paivityksia tai lisdosia
("Sovellus”), ladattuasi OMRON connect-sovelluksen kopion &lypuhelimeesi tai muuhun
kannettavaan laitteeseesi ("Laite”); ja

o Kaikkiin palveluihin, joita voidaan kayttda Sovelluksella ja jotka ovat saatavilla Sovelluksen
sivulla, mukaan lukien rekistersityminen/kirjautuminen OMRON connect-pilvipalveluun
("Palvelu”). Ei sovelleta, jos hylkddt kohdan “Pilvipalvelun kdytté” myshemmdssd vaiheessa.

Sovellettavan eurooppalaisen tietosuojaa koskevan lainsdddannén tarkoituksia varten tasta
Sovelluksesta vastaava rekisterinpitdia on OMRON Healthcare Co., Ltd ("OMRON” tai "Me”)
sijaintipaikkanaan Japani. OMRON Healthcare Europe B.V. on OMRONIn edustaja Euroopan unionissa
("EU”) ja toimii yhteystahona EU:n rekisterdidyille seka tietosuojaviranomaisille.

Tama Tietosuojalausunto muodostaa perustan, jonka mukaisesti OMRON kasittelee kaikkia OMRONIn
keraamia tai Sovelluksen tai Palveluiden kautta OMRONIlle toimittamiasi henkilétietoja.

Sovellusta ei ole tarkoitettu lapsille, eika OMRON keraa tietoisesti alle 16-vuotiaisiin lapsiin liittyvia
tietoja.

Lue seuraava huolellisesti ymmartéddksesi OMRONIn ndkemykset ja kaytannot henkilétietojasi ja niiden
OMRONIn suorittamaa kasittelya koskien.

OMRONInN sinulta mahdollisesti kerdgamaét tiedot

Sovellusta voidaan kayttda joko itsendisena mobiilisovelluksena tai OMRONIn Palvelun kanssa.
Itsendinen mobiilisovellus tallentaa mittaustiedot vain paikallisesti Laitteellesi. Palvelu edellyttaa
kuitenkin kayttajatilin luomista ja sallii tietojesi tallentamisen pilveen Palvelua kayttamalla.

Kaikki henkilgtiedot, joita OMRON saattaa kerata sinulta, salataan ajantasaisilla salaustekniikoilla, jotta
voidaan varmistaa, etteivat henkilotietosi ole helposti valtuuttamattomien kolmansien osapuolten
kaytettavissa ja/tai luettavissa.

OMRON keriaa ja kasittelee seuraavia tietoja sinusta ja Laitteestasi:

1. OMRONille luovuttamasi itseédsi koskevat tiedot ottaessasi OMRONIiin yhteyttd tukea varten,
misséa tapauksessa OMRON rekisterdi kyseisen tiedonvaihdon.

Tallaisiin tietoihin voi sisaltyéd seuraavaa:
e nimesi ja sdhkdpostiosoitteesi ("Yhteystiedot”);
o kayttdmasi Laitteen malli, mobiilikayttojarjestelmd, rekisterdityjen OMRON-laitteiden

lukumaara ja tyyppi, tallennuskapasiteetti ja Laitteella kaytettavissa oleva tallennustila,
sovellusvirheloki ja maantieteellinen alueesi ("Tekniset tiedot”).
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2. Sovelluksen kayttoasi koskevat tiedot, mukaan lukien (niihin kuitenkaan rajoittumatta)
liikennetiedot, sovelluksen kayttdtiedot ja muut viestintatiedot ("Lokitiedot”); ja

3. Sahkoépostiosoitteesi, kayttajatunnuksesi ja Sovelluksen salasana salatussa muodossa
("Yhteystiedot”).

Jos paatat kayttaa Sovellusta Palvelun kanssa, OMRON keraa ja kasittelee lisaksi, joko suoraan tai
kolmansia osapuolia kayttamilld, seuraavia tietoja sinusta ja Laitteestasi:

1. pituutesi, sukupuolesi, askelpituutesi, painosi ja syntymaaikasi ("Kayttajaprofiilin tiedot”);

2. kayttamasi Laitteen malli, mobiilikayttojarjestelma, rekisterdityjen OMRON-Ilaitteiden
lukumaara ja tyyppi ja maatieteellinen alueesi ("Tekniset tiedot”);

3. sovelluksessa tallennetut ja hallitut manuaalisesti syottamasi tai muista OMRON-laitteista
siirtAmasi mittaustiedot, aktiivisuustiedot, kehon lampdétila, verenpaine, sydansahkokayra,
EKG:n valitbn analyysi, epasdanndllinen sydamen syke, pulssi, nukkuminen, SpO2
(happisaturaatio), kehon rasvaprosentti, painoindeksi, kehon paino, lepoaineenvaihdunta,
luustolihasprosentti ja viskeraalinen rasva ("Mittaustiedot”);

4. sovelluksessa tallennetut ja hallitut manuaalisesti syottamasi tai muista OMRON-laitteista
siirtAmasi yleiset seurantatiedot, mukaan lukien (niihin kuitenkaan rajoittumatta) urheiluun ja
fyysisiin aktiviteetteihin liittyvat suorituskykytiedot, ruokailutottumukset, ladkkeiden kaytto,
|aaketieteelliset tilat ja fyysiset oireet ("Yleiset seurantatiedot”).

Tama Sovellus pyytdéa puhelimesi Sijainnin kayttooikeutta, jotta Bluetooth-viestintda OMRON-laitteiden
kanssa voidaan ottaa kayttddn. Kun valitset "Salli aina” sijainnin kayttdoikeusasetuksista, Sovellus voi
siirtaa tietoja OMRON:-laitteista puhelimesi taustalla myds silloin, kun Sovellus on suljettu ("Sijainti”).
Huomaa, ettd OMRONIilla ei ole paasya eika se pysty kasittelemaan Bluetoothin kautta kerattyja
henkilttietoja ja/tai Sijaintiasi.

Sovellus pyytéda alypuhelimesi mikrofonin kayttdoikeutta. Jos kaytat lampdmittarin tai EKG-laitteen
ultradaniviestintdd, nama OMRON-laitteet siirtavat tiedot Sovellukseen ultradénen avulla. Sovellus
kayttdd mikrofonia vain siind tapauksessa, ettd Sovellus on valmis vastaanottamaan ultradanta
OMRON:-laitteilta ja tiedonsiirto aloitetaan Sovelluksesta. Kun mittauksen siirto on suoritettu, mikrofonin
tiedot poistetaan automaattisesti ja pysyvasti.

Miten OMRON kéayttaa tietojasi

OMRON kayttda sinusta tallennettuja tietoja seuraavilla tavoilla:

OMRONIn kanssasi tekeman sopimuksen taytantéénpanossa:

e Yhteystiedot: kyselyjesi kasittely.

e Yleiset seurantatiedot: Palvelun tarjoaminen, kyselyjesi kasittely
e Sijaintitiedot: Sovelluksen ja Palvelun tarjpaminen

e | okitiedot: kyselyjesi kasittely

e Mittaustiedot: Palvelun tarjoaminen, kyselyjesi kasittely

e Tekniset tiedot: kyselyjesi kasittely.

o Kayttajaprofiilin tiedot: Palvelun tarjoaminen, kyselyjesi kasittely.
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OMRONIn oikeutettujen kaupallisten etujen toteutuksessa:

e Yleiset seurantatiedot: tuotteidemme ja palveluidemme kehittdminen tai parantaminen seka
anonymisoitujen koottujen tietojen analysoiminen, jotta voimme ymmartda paremmin
kayttésuuntauksia ja terveystietojen suuntauksia.

e Lokitiedot: tuotteidemme ja palveluidemme kehittdminen ja parantaminen.

e Mittaustiedot: OMRONIn tuotteiden ja palveluiden kehittdminen tai parantaminen seka
anonymisoitujen koottujen tietojen analysoiminen, jotta voimme ymmartda paremmin
kayttésuuntauksia ja terveystietojen suuntauksia.

o Kayttajaprofiilin tiedot: kyselyiden tayttépyynnét, tuotteidemme ja palveluidemme kehittdminen tai
parantaminen, terveelliseen elaméantapaan liittyvien neuvojen tai markkinointitietojen tarjoaminen
sekd anonymisoitujen koottujen tietojen analysoiminen, jotta voimme ymmartaa paremmin
kayttdsuuntauksia ja terveystietojen suuntauksia

Nimenomaisen suostumuksesi mukaisesti:

e Yhteystiedot: tiedottaminen OMRONIn tarjoamista tuotteista ja/tai palveluista.
e Mittaustiedot: Palvelun tarjoaminen

Kayttajatilisi peruuttaminen

Voit pyytda kayttajatilisi peruuttamista kayttamalla Sovelluksen “Peruuta kayttijatili” -toimintoa,
ottamalla yhteyttd tukipalveluun kayttamalla Sovelluksen "Ota yhteyttd” -toimintoa tai lahettamalla
pyynt6 séhkdpostitse osoitteeseen support-omron.connect@eu.omron.com.

OMRON kasittelee peruutuspyyntési neljantoista (14) kalenteripdivan kuluessa sen saapumisesta.
OMRON vahvistaa kayttajatilisi peruuttamisen kolmenkymmenen (30) kalenteripdivan kuluessa
pyynnostasi. Kun kayttajatilisi on peruutettu, Kayttajaprofiilin tiedot ja Yhteystiedot poistetaan. Taman
seurauksena Mittaustiedot ja Yleiset seurantatiedot anonymisoidaan, eika niita voida yhdistaa sinuun.

Tietojesi luovuttaminen

Kun hyvéksyt henkilotietojesi antamisen OMRONille, OMRON pyytdd myds suostumustasi jakaa
henkilttietosi tarvittaessa alla luetelluille kolmansille osapuolille taulukossa lueteltuihin tarkoituksiin:

Tietoryhma Vastaanottaja Tarkoitus

Lokitiedot Google Firebase Sovelluksen kayton analytiikka

Kayttajaprofiilin tiedot Google Cloud Platform
Google Data Studio
Segment

OneSignal

Mixpanel

Yhteystiedot

Kayttajaprofiilin tiedot

Amazon Web Services

Globalway, Inc.

Tietojen tallennus
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Mittaustiedot

Yleiset seurantatiedot

Tekniset tiedot OMRON Healthcare Europe B.V. | Asiakastuki
Yhteystiedot OMRON Healthcare Inc.

Kayttajaprofiilin tiedot TTEC Europe B.V

Mittaustiedot Salesforce, Inc.

Yleiset seurantatiedot

Tekniset tiedot OMRON Healthcare Europe B.V. | Tietojen analysointi ja
) markkinointi
Yhteystiedot
Kayttajaprofiilin tiedot
Mittaustiedot

Yleiset seurantatiedot

Yhteystiedot Precordior LTD Tietojen analysointi

OMRON saattaa luovuttaa henkilttietojasi (muille) kolmansille osapuolille seuraavasti:

e Mikédli OMRON hankkii tai myy mitddn liiketoimintaa tai omaisuutta, OMRON saattaa luovuttaa
henkilttietojasi tallaisen liiketoiminnan tai omaisuuden myyjéalle tai ostajalle.

¢ Mikali OMRON on lakisaateisesti tai viranomaisten pyynnésta velvoitettu luovuttamaan tai jakamaan
henkil6tietojasi.

e Seuraavissa tarkoituksissa:

e OMRON connect-kayttbehtojen taytantéénpano tai soveltaminen tai mahdollisten
rikkomusten tutkiminen; tai

e OMRONiIn, OMRONiIn asiakkaiden tai muiden oikeuksien, omaisuuden tai turvallisuuden
suojaaminen. Tahan sisaltyy tietojenvaihto muiden yhtididen ja organisaatioiden kanssa

petosten ehkaisemiseksi.

Tietojesi siirtaminen ETA-alueen ulkopuolelle

OMRONIn keraamia tietojasi siirretdén ja sailytetadan padasiassa Euroopan talousalueen ("ETA”) sisalla.
HenkilGtietojasi saatetaan myds siirtaa ja kayttdd ETA-alueen ulkopuolella sijaitsevissa maissa tasséa
Tietosuojalausunnossa mainittuihin tarkoituksiin. Tallaiset maat eivéat valttaméatta takaa samantasoista
tietosuojaa kuin asuinmaasi. OMRON takaa, ettd kaikki tallaiset tiedonsiirrot tapahtuvat sovellettavien
yksityisyyttd koskevien lakien mukaisesti. OMRON tekee sopimuksia, mukaan lukien sovellettavan
mallisopimuslausekkeen (Mallisopimuslauseke”) toimeenpano, sellaisissa maissa sijaitsevien
tahojen kanssa, jotka varmistavat, ettd ETA-alueen ulkopuolisiin maihin kohdistuvat tiedonsiirrot
tapahtuvat EU:n tietosuojalainsdaadannon, mukaan lukien (siihen kuitenkaan rajoittumatta) yleinen
tietosuoja-asetus (EU) 2016/679 ("GDPR”), ja lakisdateisten vaatimusten mukaisesti.
Mallisopimuslausekkeet ovat standardisoituja sopimuslausekkeita, joita kaytetddn rekisterinpitgjien
(kuten OMRON) ja tietojen kasittelijoiden valisissa sopimuksissa. Niiden avulla varmistetaan, ettd ETA-
alueen ulkopuolisiin maihin kohdistuvat tiedonsiirrot tapahtuvat Euroopan tietosuojalainsaadannén,
mukaan lukien (siihen kuitenkaan rajoittumatta) GDPR, ja lakisdateisten vaatimusten mukaisesti.
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Turvatoimet

OMRON on ottanut kayttédn teknisia ja organisatorisia toimenpiteita suojatakseen tietojasi luvatonta
paasya, kayttéa ja luovutusta vastaan. Kaikki meille toimittamasi tiedot tallennetaan suojatuille
palvelimille. Kaikki tiedonsiirrot salataan Secured Sockets Layer -tekniikalla. Mikéli Palvelun kaytto
edellyttdaa salasanaa, jonka OMRON toimittaa sinulle (tai jonka maaritat itse), olet vastuussa tdman
salasanan salassapidosta. OMRON pyytad, etta et jaa salasanaa kenenkaan kanssa, mukaan lukien
tukihenkildsto.

Valitettavasti tietojen siirto internetin valityksella ei ole taysin turvallista. Vaikka pyrimme tekemaén
parhaamme suojataksemme henkilotietosi, OMRON ei voi taata tietosuojaa siirrettdessa tietoja
Palveluun. Kaikki tiedonsiirto tapahtuu omalla vastuullasi. Kun OMRON on vastaanottanut tietosi,
OMRON kayttaa tiukkoja menettelyja ja turvatoimia luvattoman paasyn estéamiseksi.

Tietojesi sailyttaminen

OMRON sailyttaa tietosi sovellettavan lainsaadannon mukaisesti. Voit pyytdd OMRONia peruuttamaan
kayttajatilisi tai odottaa, kunnes OMRON peruuttaa kayttajatilisi sen kayttamattomyyden takia. OMRON
katsoo, etta kayttajatilisi on "kayttamaton”, jos et ole kayttanyt Palvelua kahteen vuoteen. Ennen kuin
kayttajatilisi poistetaan kaytosta, OMRON ilmoittaa sinulle asiasta sahkopostitse ja pyytaa sinua
kayttamaan Palvelua, jotta kayttajatilisi pysyisi aktiivisena. OMRON peruuttaa kayttajatilisi
kolmenkymmenenyhden (31) kalenteripdivan kuluessa siitd, kun se on poistettu kaytdsta, jolloin
Kayttajaprofiilin tiedot poistetaan. Taman seurauksena Mittaustiedot ja Yleiset seurantatiedot
anonymisoidaan, eika niita voida yhdistéa sinuun.

Oikeutesi

Euroopan tietosuojalainsdadannén mukaisesti sinulla on useita oikeuksia koskien henkildtietojesi
kasittelydmme, mukaan lukien:

e Oikeus saada paasy tietoihin. Voit pyytaa meita vahvistamaan, kasittelemmekd henkilttietojasi.
Mikali ndin on, sallimme sinulle paasyn kyseisiin henkilétietoihin ja toimitamme sinulle kopion
tiedoistasi pyynnostasi.

e Oikeus tietojen oikaisuun. Mikali havaitset virheita kasittelemissamme henkildtiedoissasi, sinulla
on oikeus niiden oikaisuun. Sinulla on myds oikeus taydentéaa tietoja, mikéli ne ovat puutteellisia.

e Oikeus tietojen poistoon. Voit pyytda meitd poistamaan henkilotietosi. Katso kohdassa
"Kayttajatilisi peruuttaminen” kuvatut toimenpiteet.

e Oikeus rajoittaa tietojen kasittelya. Mikéli haluat rajoittaa henkilttietojesi kasittelya, et voi jatkaa
Palvelun kayttd6a. Katso kohdassa "Kayttajatilisi peruuttaminen” kuvatut toimenpiteet. Voit paattaa
jatkaa Sovelluksen kayttda ilman, etté kaytat Palvelua.

e Oikeus peruuttaa suostumus. Mikali haluat peruuttaa suostumuksesi henkil6tietojesi kasittelyyn,
et voi jatkaa Palvelun kaytt6a. Katso kohdassa "Kayttajatilisi peruuttaminen” kuvatut toimenpiteet.
Voit paattaa jatkaa Sovelluksen kayttoa ilman, ettd kaytat Palvelua.

e Oikeus siirtda tiedot jarjestelmésta toiseen. Voit viedd henkildtietosi toiseen jarjestelméaan
kayttamalla Sovelluksen "Vie’-toimintoa. Talléin saat kopion henkildtiedoistasi jasennellyssa,
yleisesti kaytetyssa ja koneella luettavassa muodossa.

e Oikeus tehda valitus. Mikali sinulla on kysymyksia tai valituksia koskien tapoja, joilla kasittelemme

henkilttietojasi, voit ottaa meihin yhteyttd kohdassa “Yhteydenotto” kuvatulla tavalla.
Vaihtoehtoisesti voit tehda harkintasi mukaan valituksen tietosuojavalvontaviranomaiselle.

Kumppanit
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Sovellus saattaa sisaltda linkkeja OMRON kumppaneiden ja tytaryhtididen sivustoille. Tallaisia linkkeja
avattaessa on huomioitava, ettd téllaisilla (OMRONin kumppaneiden ja tytaryhtididen) sivustoilla on
omat tietosuojakaytantonsa, eikd OMRON hyvaksy mitdan vastuuta tai korvausvelvollisuutta tallaisten
tietosuojakaytantdjen tai naiden sivustojen keraamien henkildtietojen osalta. Tarkista kyseiset
tietosuojakaytéannot ennen kuin luovutat mitdan henkilétietoja.

Tietosuojalausunnon muutokset ja velvollisuutemme ilmoittaa sinulle muutoksista

Tarkastamme OMRONIn tietosuojakaytdnnén sdanndllisesti.

Tama versio on paivitetty viimeksi tammikuu 2023. Se voi muuttua ja jos nain tapahtuu, naists
muutoksista ilmoitetaan Sovelluksen avaamisen yhteydessa. Uusi kaytanto voi nakya naytéssi ja sinua
voidaan pyytda lukemaan ja hyvaksymaan muutokset, jotta voit jatkaa Sovelluksen tai Palveluiden
kayttoa. Mikali et hyvaksy naitda muutoksia, et voi jatkaa Sovelluksen kayttoa.

On tarkeda, etta sailyttamamme henkildtietosi ovat tdsmallisia ja ajantasaisia. llmoita OMRONille, jos
henkildtietosi muuttuvat OMRONInN ja sinun valisen suhteen aikana.

Yhteydenotto

Jos sinulla on huolenaiheita, kysymyksia tai kommentteja koskien tietosuojaa, voit ottaa yhteytta
tietosuojavastaavaamme kayttamalld seuraavaa sahkopostiosoitetta: OMCE-ODP@omron.com.

Jos sinulla on huolenaiheita, kysymyksid, kommentteja tai pyyntoja koskien tata asiakirjaa tai
Sovellusta, voit ottaa meihin yhteyttd EU:n edustajamme valityksella sdhkopostitse osoitteessa
support-omron.connect@eu.omron.com, Sovelluksen "Ota yhteyttd” -toiminnolla tai postitse
osoitteessa:

OMRON Healthcare Europe B.V., Marketing and Communication Department
Scorpius 33

2132LR Hoofddorp

The Netherlands

OMRON Healthcare Co., Ltd.
53 Kunotsubo, Terado-cho, Muko, Kyoto

Japani

Lisatietoa on myés osoitteessa Sites-OMR-EU-Site (omron-healthcare.com)
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